Bienvenue'!

— Le site Barricade Numérique

Nous sommes des militant-e-s ayant participé a différentes mobilisations paysannes, écolos
et sociales ces dernieres années en France, et soucieux-ses des questions de sécurité
(numérique mais pas que) dans nos espaces d'organisation.

Les recommandations que nous diffusons pour réduire les risques face aux flics s'appuient
avant tout sur les pratiques et moyens d'enquéte documentés. On peut en avoir des apergus
par les dossiers judiciaires qui visent nos camarades ou des documentations publiques
d'autres militant.es ou diffusés par des journalistes. Egalement, nous souhaitons anticiper les
menaces et documenter d'autres techniques d'enquéte plausibles mais dont nous ne
connaissons pas de cas réel, mais en les distinguant explicitement des pratiques habituelles
et documentées.

— Structure du site

Le site présente 3 sections différentes.
* Menaces : la documentation technique et du cadre Iégal des outils et moyens d'enquéte
dont disposent les flics

o Outils : la documentation théorique du fonctionnement d'un ensemble d'outils techniques
qui peuvent étre employés pour réduire les risques face aux flics

e Tutoriels : des mises en ceuvre pratiques des outils afin de réduire des risque dans des

cas situés.

La section Tutoriels est la seule qui soit activement rédigée pour le moment.

— Modéle de risque

Il nous semble important de rappeler certains principes et questions a se poser quand on
commence a s'intéresser aux questions de sécurité et dhygiéne numérique :

e contre quoi et quitu souhaites te protéger ?

e quels sont les risques si tu échoues ?

« dans quelle mesure les outils et pratiques adoptés compliquent tes usages et sont
contraignants pour l'organisation collective ?
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» dans quelle mesure les outils et pratiques mises en place sont proportionnés par rapport
aux menaces identifiées et outils mis en place par 'adversaire ?

En premiére approche, le niveau de sécurité d'un collectif est équivalent au niveau de sécurité le
plus faible d'une personne de ce collectif. Il est donc plus intéressant d'avoir un niveau de
sécurité collectif minimal satisfaisant plutét que quelques un-es a un niveau tres élevé.

@ Information

— Retours

Ces tutos sont en cours de rédaction ; des coquilles, des imprécisions, des erreurs ou des
informations dépassées peuvent s'y glisser.

Vous pouvez nous faire des retours par mail :

retours-tutos@riseup.net
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