Facture telephonique detaillee

Fréquence tly tls 1 1l 1l Moyens nécessaires € 49 Porte sur le passé : 12 mois

De quoi s'agit-il ?

Les "fadettes" sont les relevés d'appels, de SMS et de connexions qu’un
opérateur conserve un an et remet sur réquisition, avec I'antenne relais et
I'IMEI utilisés.

2 Qui peut le mettre en ceuvre

B N'importe quel enquéteur

@ Tutoriels qui réduisent ce risque

@ Carte SIM anonymisée

X Lemode avion

A\ Cette page estincompléte

La rédaction du site se concentre pour le moment sur les tutoriels qui servent a réduire les
risques des moyens d’enquéte de la police.

La section menace sera complétée pour le mois de janvier.

A ne pas confondre avec la Localisation en temps réel de votre téléphone ou les Interception

téléphonique, les "fadettes" (factures détaillées) sont des données mises a disposition des

flics par les opérateurs téléphonique sur réquisition. Il leur est possible de remonter un
historique jusqu'a un an avant la demande.
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Ces réquisitions peuvent cibler spécifiquement une personne (via son identité ou son numéro
de téléphone), mais également se faire a I'échelle d'une zone afin de savoir quels appareils
sont entrés en contact avec telle ou telle antenne relais.

Voici les données recueillies :

e Lenuméro IMSI :identifiant unique de la carte SIM

e Lenuméro IMEI : identifiant unique de I'appareil (un IMEI par téléphone, ou deux s'il
comporte deux emplacements de carte SIM)

avec laquelle a été émise cette communication (donnant une localisation approximative
quidépend de la densité des antennes relais sur place)

» Pour chaque appel et SMS : le numéro du correspondant, la durée de 'appel ou le volume

— Exemples d'exploitation par les flics

o Camille part en manif avec son téléphone personnel, duquel elle a pris soin d'extraire sa

Dans le cadre d'une exploitation de fadettes, les flics pourront voir que cette carte SIM a

borné dans le secteur et I''MEI du téléphone utilisé (ainsi que les autres infos détaillées ci-
dessus).

Cette technique permet d'éviter le fichage de masse, mais pas de te couvrir si une action
donne lieu a une enquéte.

Si les flics approfondissent leurs recherches aupres des opérateurs téléphonique, ielles
pourront se rendre compte que I'MEI du téléphone utilisé, avant d'étre relié a la Carte SIM

lien et déduire a qui a acheté le carte SIM prépayée.

o Siachaque manif tubornes avec ton téléphone militant sur place et qu'il y a les activités de la
téléphonie mobile analysées ; méme si tu utilises des cartes SIM prépayées différentes, les
flics peuvent voir que le méme téléphone avec le méme numéro IMEI se trouvait a chacune
de ces manifs.

Sijamais tu venais a étre placé-e en GAV et que ton téléphone militant se retrouve dans les
mains des flics, ielles pourront prouver ta participation aux manifs ot ton téléphone avait
borné.
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