Menaces  Réquisitions

Contenus d'un service en ligne

Fréquence tly tls 1l 1h Moyens nécessaires € 49 Porte sur le passé : tant que le service les conserve

De quoi s'agit-il ?
Sur réquisition, un fournisseur de service remet le contenu de ce qu’il héberge :
mails, documents, messages ; sauf Chiffrement de bout en bout.

2 Qui peut le mettre en ceuvre

B Nimporte quel enquéteur

@ Tutoriels qui réduisent ce risque

B Configurer Signal

Mails militants

A\ Cette page estincompléte

La rédaction du site se concentre pour le moment sur les tutoriels qui servent a réduire les
risques des moyens d’enquéte de la police.

La section menace sera complétée pour le mois de janvier.

S'ils ne sont pas ‘chiffrés de bout-en-bout’, les flics peuvent faire une réquisition a n'importe
quel fournisseur de services en ligne pour accéder aux contenus te concernant.

Réseaux sociaux, email, cloud, ...
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Par exemple : le contenu de ton agenda en ligne Google, ton historique de localiastion Google
Maps, ton historique de recherches Google, tes photos sur Dropbox, tes emails Gmail ou
Yahoo, les documents de ton asso hébergée sur Framadrive, ...

Administrations

Les flics peuvent faire une réquisition a différentes administrations (CAF, France Travail, MSA,
Sécu, office HLM, ANTS, ...) pour récolter des informations générales te concernant. Ces
informations permettent de mieux connaitre tes numéros de téléphones, tes adresses, les
personnes avec quitu vis, ...

Sociétés de transports

SNCF, Blablacar, Flixbus, ... pour récolter 'historique des trajets effectué, le moyen de
paiement utilisé, le n® de téléphone associé, ...

Relevés de comptes bancaires

Faire une réquisition a ta banque permet de récupérer ton historique bancaire sur plusieurs
années. Cela permet de faire le lien avec des lieux lors des retraits ou achats en magasin,
avec des personnes pour des virements entre ami-es ; mais aussi des commandes sur
Internet ou des commerces payés en CB.

Cela peut amener a d’autres réquisitions aux entreprises concernées, par exemple pour
connatitre ce qui a été acheté avec tel numéro de transaction.

& Signal faible

La fermeture d’'un compte bancaire sans raison peut indiquer que les flics ont demandé des infos
sur toi a ta banque.

Des contrdles fréquents d’administrations peuvent signifier que les flics cherchent a s’assurer de
ol tues.

— Comment s'en premunir ?

RS, email, cloud, ...

o Utilise des outils fonctionnant avec du Chiffrement de bout en bout

o cryptpad pour travailler sur des documents de maniere collaborative

e cryptform pour créer des formulaires
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e cryptdrive pour stocker des documents

réquisition)
o Préfere des hébergeurs connus pour ne pas collaborer avec les flics

» Mails militants : riseup, systemli; A pas de chiffrement de bout en bout, c'est a toi de

configurer PGP avec tes contacts

Administrations

Tu peux dans certains cas te domicilier a une autre adresse que ton lieu de vie, via :
e une attestation d’hébergement signée par un-e propriétaire

ta présence sur un bail de location

Cela peut étre utile si tu habites réellement avec des personnes connues des services de
police et que tu as fais des efforts par le passé pour n'avoir aucun lien avec elles.

Ca peut aussiinduire une Perquisition au mauvais endroit ol tu n'as aucune affaire que tu
souhaites cacher.

Sociétés de transports

Fait réserver tes trajets discrets par d'autres, sous d’autres noms. Pour les billets de train,
acheéte-les en cash dans les guichets de gare en donnant un faux nom sion t'en demande un.

Situ as une carte de réduction TER, ¢ca peut marcher en prenant au guichet sans donner ton
nom.

Pour les autres types de réduction SNCF, c'est impossible d'acheter un billet anonymement.

Relevés de comptes bancaires

Limite tes paiements en CB et préfere I'argent liquide, retire-le au distributeur de maniére
réguliére (et pas juste avant de partir en manif/réunion a l'autre bout de la France).

Evite au maximum les virements bancaires, surtout vers des personnes/associations avec
lesquelles tu t'organises.

Passe par d’autres personnes pour des achats en ligne que tu veux dissimuler.

Situ souhaites acheter sur un service qui accepte les cryptomonnaies, privilégie Monero qui
est pensé pour rendre les achats anonymes, contrairement a BitCoin qui garde trace de
toutes les transactions.
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