
Menaces Réquisitions

Interception IP

Fréquence Moyens nécessaires  Durée : TODO

De quoi s'agit-il ?

Sur réquisition, ton fournisseur d’accès remet qui se connectait à quel

domaine, à quelle heure et depuis quelle ligne.

Qui peut le mettre en œuvre

N'importe quel enquêteur

Tutoriels qui réduisent ce risque

Connexion internet anonymisée

Carte SIM anonymisée

La rédaction du site se concentre pour le moment sur les tutoriels qui servent à réduire les

risques des moyens d’enquête de la police.

La section menace sera complétée pour le mois de janvier.

Le fournisseur d’accès internet est l’opérateur qui gère la box sur laquelle tu es connecté·e.

Sur réquisition, les flics leur demandent d’enregistrer les sites consultés ou les applications

utilisées par les appareils connectés à ta box.

Comme la plupart des sites sont en HTTPS (le s  indiquant que la communication est

sécurisée), les flics peuvent seulement voir l’adresse des sites Internet que tu consultes, et

non pas le contenu.

Cette page est incomplète
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Ils connaissent aussi l’adresse MAC, l’identifiant unique de la carte réseau de ton appareil.

Celle-ci est rendue aléatoire sur GrapheneOS . Sur un  Linux, il faut configurer ce

comportement à la main. La procédure est documentée sur le tuto SecureBlue.

— Comment s’en prémunir ?
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