Chiffrement de bout en bout

Aussiappelé end-to-end encryption ou E2E, il s'agit d'un systéme de communication ou
seules les personnes qui communiquent peuvent lire le contenu échangé.

Aucun autre acteur ne peut lire le message : ton FAI ou le serveur qui transporte le message
ne voient qu’'un contenu chiffré.

C’est une garantie bien plus forte que 'HTTPS qui crée un tunnel chiffré entre ton appareil et

le serveur, donc le serveur sait parfaitement a quelles données tu accédes contrairement a
ton FAI

— Services qui implémentent I'E2E

Messageries instantanées

~ Chiffrement de bout en bout

o Signal (et ses forks, comme Molly) : Configurer Signal

¢ WhatsApp

* GPG pour les mails (ProtonMail entre 2 comptes Proton) ; 4 de nombreuses métadonnées
restent en clair

A\ Les données sont visibles en clair par le serveur

Instagram (suppression pour les DMs depuis le 2026-05-08")

Messenger

TickTock

Services enligne

</ Chiffrement de bout en bout

¢ Cryptpad, cryptdrive
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A\ Les données sont visibles en clair par le serveur

e Google Drive
¢ Frama-quelquechose

o Jitsi

Les dangers du chiffrement de bout en bout, en anglais (2025-04-01)
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