
Mode avion

Lorsque tu actives le mode avion, ton téléphone ne contacte plus les antennes relais : tes

déplacements n’apparaîtront pas dans les Facture téléphonique détaillée.

— Quel impact sur les fonctionnalités ?

Fonctionnalité Quel impact

?

Commentaires

SMS  bloque

Appels en

clair

 bloque Tu peux activer l’option Appels par WiFi pour en passer,

mais  ces appels ne passeront pas par ton VPN.

4G / 5G  bloque

WiFi Ton appareil laissera une trace de son adresse MAC

auprès du routeur → Changer son adresse MAC

Bluetooth Ton appareil laissera une trace de ton adresse MAC

auprès des appareils adjacents → Changer son adresse

MAC

GPS Tu peux utiliser CoMaps comme application GPS sans

laisser aucune trace réseau

On peut imaginer qu’un téléphone soit corrompu par un Logiciel espion suffisamment avancé

pour te faire croire que le mode avion est activé sans qu’il soit effectif.

Nous n’avons pas trouvé trace d’un tel usage, on considère donc que c’est un risque très faible.

Si ton appareil est infecté par un tel logiciel, tu as bien plus à craindre que de seulement borner.

Si tes activités sont suffisamment à risque pour que tu puisses être ciblé·e par cette technique

très rare, suis l’ensemble des instructions de GrapheneOS.

Mythe du logiciel espion menteur
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