
Ressources Quiz

Enjeux de sécurité

Attention cette page est en cours de rédaction, son contenu risque de changer sous peu

Enjeux de sécurité & téléphonie mobile

Ce quiz a vocation à évaluer sa compréhension de concepts de sécurité ou d’éléments

techniques liés aux moyens d’enquête de la police.

Information

Question 1

La sécurité dans un groupe dépend essentiellement

des expert·es qui auront les meilleures pratiques de sécurité pour elleux

des maillons les plus faibles

Question 2

Pour utiliser la téléphonie mobile (4G/5G), mon téléphone se connecte à

des antennes relais

des satellites

Question 3

Sur réquisition, les flics peuvent obtenir sur les 12 derniers mois pour une ligne

téléphonique

les numéros de téléphones de chaque communication par SMS / appels

l‘identifiant unique des téléphones (IMEI) qui ont utilisé ma carte SIM
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les antennes relais avec lesquelles le téléphone a communiqué

la date et l'heure des appels et SMS

le contenu des appels et SMS

Soumettre

Question 4

Quand les flics mettent un téléphone "sur écoute", ils peuvent :

Voir les SMS et écouter les appels à partir du jour de la mise sous écoute

Voir que j'utilise Signal

Voir les messages échangés sur Signal

Voir les SMS et écouter les appels passés depuis 12 mois

Soumettre

Question 5

La géolocalisation de mon smartphone :

rend visible aux satellites où je me trouve

est déterminée par Google/Apple en fonction des réseaux WiFi aux

alentours

est possible en mode avion (sans que mon opérateur / les flics puissent le

savoir)

Soumettre

Question 6

Pour réduire les traces laissées par mon téléphone lorsque je vais à une réunion /

action incriminante, il est conseillé de :

prendre mon téléphone et l'éteindre une fois arrivé·e

mettre mon téléphone allumé dans le micro-onde une fois arrivé·e

laisser mon téléphone chez moi

prendre mon téléphone après l'avoir mis en mode avion chez moi
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Progression du quiz

0 / 7 questions répondues (0%)

0 correctes

2026-03-182026-10-16

Soumettre

Question 7

Pour faire un mot de passe robuste pour déverrouiller mon ordinateur, il est conseillé

de :

tirer une liste d'au minimum 5 mots aléatoires à l'aide d'un gestionnaire de

mot de passe

tirer une liste d’au minimum 5 mots aléatoires à l’aide d’un dès et/ou avec

diceware.fr

prendre le refrain de ma chanson préférée

prendre des mots « au hasard » dans les objets de la pièce

Soumettre
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