
Ressources Quiz

Métadonnées, fichiers et supports

Ce quiz vérifie les bons réflexes autour des métadonnées et de l'effacement des données.

Métadonnées

Question 1

Qu'est-ce qu'une métadonnée de fichier ?

Une information cachée jointe au fichier (lieu, date, appareil, …)

Le mot de passe du fichier

Le contenu visible du fichier

Question 2

Sur Linux, quels outils retirent les métadonnées ?

Metadata Cleaner

GNOME Disks

mat2

shred

Soumettre

Question 3

Que fait Signal des métadonnées des images envoyées ?

Il les supprime automatiquement

Il les conserve
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Effacement des données

Il les chiffre sans les supprimer

Question 4

Pourquoi nettoyer un PDF avec mat2 fait-il perdre la sélection du texte ?

Parce que le PDF est chiffré

Parce que les liens sont supprimés à part

Parce que le PDF est d'abord transformé en image

Question 5

Comment garder un PDF avec du texte sélectionnable après nettoyage ?

En nettoyant le PDF puis en le passant dans OCRmyPDF

En supprimant les métadonnées avant de générer le PDF

En renommant le fichier

Soumettre

Question 6

Que fait la commande shred -vfuz -n 25  ?

Elle déplace le fichier dans la corbeille

Elle chiffre le fichier

Elle réécrit 25 fois par-dessus le fichier avant de le supprimer

Question 7

La commande rm -rf dossier  réécrit-elle par-dessus les fichiers ?

Oui, si on ajoute -n
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Oui, elle est équivalente à shred

Non, elle supprime sans réécrire

Question 8

Sur un SSD, pourquoi la suppression ciblée d'un fichier est-elle compliquée ?

Parce que les fichiers y sont compressés

À cause du mécanisme interne de gestion de la mémoire flash

Parce que les SSD sont chiffrés d'office

Question 9

Peut-on garantir à 100 % qu'une donnée numérique est définitivement effacée ?

Oui, avec un destructeur physique

Oui, avec 25 passes de  shred

Non, jamais totalement
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