
Tutoriels Messageries

Mails militants

Difficulté Temps requis  20min

Objectif

Avoir une boîte mail qui ne soit pas reliée à ton identité ou pseudo habituel

Étapes

keyboard_arrow_right Comparer les hébergeurs : inscription libre, par formulaire

ou par cooptation

keyboard_arrow_right Créer une adresse sans lien avec ton nom ou ton pseudo

keyboard_arrow_right Gérer les alias et les adresses jetables

Prérequis

task Tendre vers une connexion internet confidentielle et anonyme

task Savoir générer et stocker un mot de passe avec un gestionnaire

Matériel requis

sell un ordinateur ou un téléphone

sell une connexion Internet

Intérêts de la mesure

thumb_up Une adresse qui ne donne pas ton identité à un site ou à un service
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thumb_up Un hébergement associatif, hors des grandes plateformes

Inconvénients

thumb_down Certains hébergeurs demandent une cooptation ou plusieurs jours

d’attente

thumb_down ProtonMail collabore avec la police : à réserver à des usages non

sensibles

thumb_down Une adresse jetable n’est protégée par aucun mot de passe : ne

l’utilise jamais pour recevoir des messages sensibles

Menaces concernées

Réquisition des contenus d’un service en ligne

Réquisition des journaux de connexion à un service internet

Si plutôt que de vouloir créer une adresse mail pour tes usages personnels tu cherches à

diffuser des mails sur une boucle, cf Liste mails

— Le plus simple :  Proton

ProtonMail collabore avec la police et peut donc donner les quelques informations en leur

possession si les flics leur demandent

IP de création du compte

adresse mail ou numéro de téléphone de récupération du compte

données bancaires pour les comptes payants.

Les conseils ci-dessous permettent simplement de ne pas s’exposer à ce risque, mais il est

dangereux de conseiller ProtonMail à des militants sans mise en garde et cadre clair pour se

prémunir des risques.

Collaboration Proton × police
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le plus rapide en 5 minutes

hébergement en Suisse

chiffrement PGP entre deux adresses proton

Utiliser le navigateur Tor Browser

Se rendre à l'adresse d'inscription @https://account.proton.me/mail/signup (ou

@https://account.protonmailrmez3lotccipshtkleegetolb73fuirgj7r4o4vfu7ozyd.onion/m

ail/signup )

Choisir un nom sans lien direct avec toi (évite ton prénom ou pseudo habituel)

Avec ton gestionnaire de mot de passe, génère un mot de passe à 5 mots aléatoires que

tu garderas stocké dedans

Utiliser un mail jetable sur un site comme @https://temp-mail.io/ ,

@https://www.guerrillamail.com/fr/ ou @https://yopmail.com/fr/ pour la vérification

Ne pas utiliser de mail de récupération,  utiliser plutôt la méthode de vérification par

captcha

C'est fait ! tu peux accéder à tes mails ici : @https://account.proton.me/login

— Autres options

Inscription libre avec utilisation uniquement depuis un navigateur

Inscription par formulaire avec attente

Autistici - Italie

!!! "Points forts"

Nos préférés

Interface d'administration simple

maximum 5 alias1

pas de limite de stockage

Utiliser le navigateur Tor Browser

Points forts

Succès
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Se rendre sur ~~https://services.inventati.org/new-request/stage1 ~~

Sélectionner ~~Email - Single mailbox~~ , puis ~~Continue~~

Choisir un nom sans lien direct avec toi (évite ton prénom ou pseudo habituel), et le nom

de domaine qui te plaît, puis Continue"

Répondre tranquillement aux 3 questions en anglais sans se prendre la tête, une phrase

simple suffit :)

Pas besoin d'adresse de contact, cliquer sur ~~Continue~~

~~Accept and Continue~~ en bas de la page

Bien copier le lien donné dans un endroit sûr, y retourner dans le courant de la semaine

pour récupérer tes identifiants et c'est tout bon :)

Rendez-vous dans quelques jours sur la page @https://accounts.autistici.org/sso/login/

ou sur le logiciel  Thunderbird pour gérer ton adresse

L’hébergeur Autistici a été désigné comme "terroriste" par le gouvernement américain le

26/08/2026 :

https://keepitfree.ai/announcements/announcing-https/keepitfree.ai/

https://edri.org/our-work/edri-solidarity-statement-autistici-inventati/

https://www.laquadrature.net/2026/09/01/soutien-a-autistici-inventati-hebergeur-designe-

comme-terroriste-par-ladministration-trump/

Le nom de domaine autistici.org  a été saisi, le collectif a décidé de s’arrêter à cause des

pressions après 25 ans.

Attaque du gouvernement US
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Hello, Dans 10 jours, les services fournis par le collectif Autistici/Inventati fermeront. Celà inclu :

les adresses email, les listes mail, les services de visio/audioconférence, ainsi que les fameux

noblogs.org Donc tous LES BLOGS NOBLOGS S'ÉTEINDRONT dans 10 jours. Les adresses email

concernées sont celles terminant par @autistici.org, @anche.no, @autistiche.org,

@autoproduzioni.net, @bastardi.net, @bruttocarattere.org, @canaglie.net, @canaglie.org,

@cryptolab.net, @distruzione.org, @grrlz.net, @hacari.com, @hacari.net, @hacari.org,

@insiberia.net, @insicuri.net, @inventati.org, @krutt.org, @logorroici.org, @mortemale.org,

@onenetbeyond.org, @paranoici.org, @privacyrequired.com, @stronzi.org, @subvertising.org

Si tu connais des personnes ou des collectifs gérant un blog chez noblogs ou ayant une adresse

email comme citées plus haut, envoie-leur cette note. Le collectif a publié aujoud'hui des

instructions en anglais pour sauvegarder ses données.

https://cavallette.noblogs.org/2026/09/10099 Une traduction est disponible ici: https://squ.at/ai-

sauvegarde

Si tu as besoin d'aide, un groupe a été créé pour s'entraider entre utilisateurices francophones

:https://signal.group/#CjQKIB6IcJOchgdobOMkahFnlsKZJsDmgZx3_j1hJrNWs1pfEhAe2l98F6K

Z9ewOG68ixnQs

À faire tourner au maximum !

Espiv - Grèce

Interface par défaut en grec

approbation fournisseur (~???h)

Utiliser le navigateur Tor Browser

Se rendre sur @https://our.espiv.net/request_service

Choisir un nom sans lien direct avec toi (évite ton prénom ou pseudo habituel) et ajoute

@espiv.net  pour le Desired email

Choisir un mail jetable yopmail suffisamment long (voir les emails jetables yopmail plus

bas) -> conserver ce mail jetable jusqu'à réception de la confirmation !

Dans le 3ème rectangle, raconter tranquillement en anglais sans se prendre la tête ce que

tu fais et que tu as besoin d'un mail militant pour utiliser PGP sur  Thunderbird, deux

phrases simples et un merci suffisent 

Disroot - Pays-Bas

Information

Points négatifs
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2 jours pour la validation du compte

5 alias1

1 Go de stockage

Utiliser le navigateur Tor Browser

Se rendre sur @https://user.disroot.org/pwm/public/newuser

Choisir un nom sans lien direct avec toi (évite ton prénom ou pseudo habituel), le screen

name  (nom d'affichage) peut être le même

À Answer the question , tu peux raconter une histoire rigolote en anglais qui répond à la

question posée, aucun besoin qu'elle soit véritable !

Choisir un mail jetable guerilla email suffisamment long (voir les emails jetables Guerilla

plus bas)

Avec ton gestionnaire de mot de passe, génère un mot de passe à 5 mots aléatoires que

tu garderas stocké dedans

Récupère immédiatement le code depuis Guerilla mail, Continuer

Accepte les conditions et Continuer . Il n'y a plus qu'à attendre 2 jours pour avoir la

validation de création du compte

Rendez-vous sur @https://webmail.disroot.org/ ou Thunderbird pour gérer ton adresse

Inscription par cooptation stricte

Systemausfall

Nécessite un parrainage Riseup, Immerda ou Systemli

2 jours d'attente pour validation

interface internet en allemand

pas d'alias1

Demander autour de toi qui a une adresse  Riseup, Immerda ou Systemli

Se rendre sur le site @https://systemausfall.org/kontoanfrage.html

Points forts

SUPPRESSION DU COMPTE APRÈS 6 MOIS SANS CONNEXION

Point négatifs
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Renseigner dans le premier rectangle Deine aktuelle E-Mail-Adresse  le mail d'un·e

camarade en :

Noms de domaine acceptés

…@riseup.net

…@systemli.org

…@immerda.ch

…@systemausfall.org

…@solidaris.me

La renseigner à nouveau dans le deuxième rectangle Bitte wiederhole deine E-Mail-

Adresse

Dans le troisième, choisir un nom sans lien direct avec toi (évite ton prénom ou pseudo

habituel), puis Konto Beantragen  et c'est dans la boîte ! ton ami·e recevra un mail avec

toutes les infos qui vont bien d'ici 1 à 2 jours :)

 Riseup

Nécessite un code d'invitation d'un compte ayant plus de 10 ans d'ancienneté, vraiment pas

facile à trouver…

Utilisable directement !

Interface d'administration très complète : réinitialisation, changement de nom, filtres

automatiques…

alias1 illimités

Récupérer un code d'invitation avec un·e camarade

Utiliser le navigateur Tor Browser

Se rendre sur le site d'administration des mails @https://account.riseup.net/user/new

Renseigner le code d'invitation dans le premier rectangle de saisie Invite Code

Points négatifs

Points forts
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Pour le deuxième Username , choisis un nom sans lien direct avec toi (évite ton prénom ou

pseudo habituel)

Avec ton gestionnaire de mot de passe, générer un mot de passe à 5 mots aléatoires que

tu garderas stocké ici

Sign up  et c'est validé !

Systemli

tu peux créer 3 alias1 personnalisés, 100 alias aléatoires et autant d'alias que tu veux avec la

syntaxe tonpseudo+nouvelalias@systemli.org

"tout comme riseup" en te rendant sur @https://users.systemli.org/register, chaque

compte obtient 3 codes d'invitation 7 jours après sa création 

Aktivix

Nécessite d'avoir un·e camarade ayant déjà une adresse Aktivix

2 jours d'attente pour validation

Pas d'alias1

Administration par le webmail simple pour mot de passe et filtres

Se rendre sur @https://aktivix.org/contact/email

Dans le premier rectangle, choisir un nom sans lien directe avec toi (évite ton prénom ou

pseudo habituel)

Dans le deuxième Aktivix proposer email , renseigner le mail de la personne ayant déjà

un mail aktivix

Dans le 3ème rectangle, raconter tranquillement en anglais sans se prendre la tête ce que

tu fais et que tu as besoin d'un mail militant pour utiliser PGP sur  Thunderbird, deux

phrases simples et un merci suffisent 

Renseigner un nom bidon

Donner un mail sur lequel tu pourras recevoir les identifiants de ta nouvelle adresse.

Points forts

Points négatifs

Points forts
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Résoudre l'opération mathématique simple, accepter the Aktivix Social Contract  et

Send

Il ne restera plus qu'à ce que ton ami·e réponde au mail de validation de la cooptation, et

à toi de surveiller quand arriveront les identifiants 

Tu peux gérer tes mails sur @https://aktivix.org/horde ou avec ces paramètres depuis

Thunderbird

*si blocage avec Tor Browser , regarder/changer le niveau de sécurité en mettant normal

— Où regarder ses mails ?

Dans un navigateur

Aussi appelé webmail , c'est la manière la plus simple ! (et la seule pour certains fournisseurs en

version gratuite type Proton, Tuta, …)

Utiliser le navigateur Tor Browser

Ici pas de formule magique, ça dépend de ton hébergeur mail  voir pour chacun plus

haut ↑

Depuis une application de messagerie sur ordinateur

 Thunderbird sur  Ubuntu

Le VPN doit constamment être activé sur ton téléphone ( Le VPN au quotidien )

Ouvre un terminal

Tape la commande

Entre ton mot de passe et attends jusqu'à voir dans le terminal Installation réussie

Ouvre Thunderbird et laisse toi guider pour l'ajout de compte mail

Succès

Pré-requis

Bash

sudo apt update && sudo apt install thunderbird1 
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 Thunderbird sur  osX

Télécharge et installe depuis le site de Thunderbird, puis laisse-toi guider 

@https://www.thunderbird.net/en-US/thunderbird/all/

Depuis une application de messagerie sur  Android

Thunderbird

Le VPN doit constamment être activé sur ton téléphone (Le VPN au quotidien )

Installer l'application depuis le  PlayStore

Ouvrir > Commencer > "Ajoutez un compte de courriel maintenant"

Renseigner l'adresse courriel, puis le mot de passe

Configuration par défaut, Suivant

Indique un blase, le même que sur ton adresse mail, puis Suivant

Contacts  : par défaut, ne pas autoriser. Notifications  : tu peux autoriser, pour être

tenu.e au courant des mails reçus.

Puis Ignorer , en bas à droite... C'est tout bon !

Depuis une application de messagerie sur iPhone

Nous déconseillons d'utiliser l'app de Mail par défaut, principalement parce que c'est un risque

d'erreur trop important (écrire un mail perso avec son adresse militante et inversement).

1. Installe par exemble l'appli TypeApp depuis le store et paramétres-y ton compte

— Autres hébergements

Non préconisés

Mailfence : ne permet pas l'utilisation d'email jetables pour l'activation

Immerda/Nadir : besoin de se mettre en lien avec les créateur·rices

Non testés

@https://actu.info

Pré-requis
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@https://cryptix.net/

@https://www.indivia.net/page.php?page=serv_email&title=posta

— Emails jetables

Yopmail

@https://yopmail.com/fr/

Générer une adresse : génère une (longue) adresse de ton choix dans la fenêtre

saisissez une adresse ici

Sinon, clique sur Générer une adresse au hasard

Chaque message est supprimé au bout de 8 jours par défaut

Guerilla mail :

@https://www.guerrillamail.com/fr/

Permet aussi de choisir une adresse, ce qui est utile pour la création de compte

Les messages reçus disponibles 60 minutes puis supprimés

— Pour aller plus loin

Quiz

Question 1

Quelles précautions prendre avec ProtonMail ?

Ne jamais l'utiliser, c'est interdit

Passer par Tor Browser ou au moins utiliser en permanence un VPN

Éviter d'y recevoir des messages sensibles

Savoir qu'il collabore avec la police

Soumettre

Question 2

Quel est l'avantage principal de ProtonMail ?
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Il ne demande aucune donnée

Il est totalement anonyme

Il est le plus rapide à créer (environ 5 minutes)

Question 3

Un alias mail  est

un second mot de passe

un dossier de tri automatique

une adresse factice qui renvoie vers l'adresse d'origine

Question 4

Combien d'alias personnalisés et aléatoires Systemli propose-t-il ?

3 personnalisés et 100 aléatoires

1 personnalisé et 10 aléatoires

Illimités

Question 5

Combien de temps un mail reçu sur Guerilla Mail reste-t-il disponible ?

60 minutes

8 jours

24 heures

Question 6

Quel navigateur est recommandé pour créer ses adresses ?

Tor Browser

Chrome
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Progression du quiz

0 / 6 questions répondues (0%)

0 correctes

Certains fournisseurs mails proposent la création d'alias.

2025-12-082026-10-17

Page citée par

Mail et liste de diffusion — Créer une liste de diffusion ou de discussion pour un

collectif

1. Alias mail : adresse mail factice, employée en façade, qui renvoie vers une même adresse mail

originelle. Cela permet de multiplier les visages, tout en réunissant les mails dans un espace

centralisé. 

Firefox
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