Tutoriels  Messageries

SMS a distance

Difficulté % v Temps requis G 20-30min

Objectif

Envoyer et consulter des SMS a distance.

Etapes
keyboard_arrow_right Choisir un des outils

keyboard_arrow_right Installer et paramétrer l'outil choisi

keyboard_arrow_right Envoyer et consulter des SMS

« Prérequis

task Téléphonie

task Carte SIM anonymisée

task Mails militants

&= Matériel requis

sell unsmartphone

sell une carte SIM fonctionnelle
sell une connexion internet
sell une adresse mail

sell un ordinateur ou un smartphone pour gérer a distance
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© Intéréts de la mesure

thumb_up Réduire fortement les traces de nos déplacements dans nos Fadettes

thumb_up Continuer a échanger par SMS si nécessaire, en laissant son téléphone

borner ailleurs

# Inconvénients

thumb_down TextBee n'offre aucune garantie de confidentialité

thumb_down L’application ne se met pas a jour automatiquement (installation

manuelle)

thumb_down Les SMSrestent lisibles en clair par l'opérateur

Passe-toi des SMS et appels dés que possible

des moyens d'enquéte limités rendent accessible trés facilement qui est en contact avec qui, sur
les 12 mois précédent la demande.

Dans le cadre d'une enquéte judiciaire ou administrative, le contenu des échanges a partir d'une
mise sous écoute est également accessible.

— TextBee

Pour l'instant, I'outil le plus abordable nous semble étre textbee.dev.

Créer un compte et le raccorder au smartphone
Rends-toi a I'adresse https://app.textbee.dev/register

Saisis un nom, une adresse mail adaptée a 'usage de cet outil (sile numéro de téléphone est
rattaché a ton identité, considére que cette adresse pourra étre liée a cette identité) et un mot
de passe robuste. Puis valide en cliquant sur Sign Up . Une fois connecté-e, suis les
instructions.

Vérifie 'adresse mail en ouvrant le lien regu.
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Télécharge I'application sur ton smartphone, au lien suivant : https://textbee.dev/download
et installe-la en cliquant sur le fichier textbee.dev.vX.X.X.apk (X remplacés par les chiffres
de la version en cours). Sélectionne 8 Programme d’installation de 1’application, puis
valide.

Mise a jour

Ouvre l'application installée et connecte-la avec ton compte, grace a la clé générée sur
g’

I'interface web avec le bouton Generate an API key (le plus simple étant de & scanner le QR
code affiché, tu peux aussirecopier la clef alphanumérique).

Choisis l'option gratuite.

Consulter les messages

Tu peux ensuite aller dans l'onglet Messaging pour envoyer des SMS et consulter ceux regus.
Pour écrire, il faut renseigner le numéro de téléphone. Il n'y a pas de fonction "répertoire”
intégrée a l'outil, en tout cas en version gratuite. Mais tu peux ensuite utiliser la fonction

répondre .

Tu peux consulter les messages depuis n'importe quel appareil en te connectant au compte
que tu as créé via un navigateur.

& Conseil

Sur smartphone, tu peux installer la page en PWA, qui te permet d'avoir une icéne dédiée et de
conserver les messages (en lecture seule) y compris hors connexion. Pour ¢a, depuis la page

web, clique sur i le menu de I'onglet de navigation et clique sur@) Installer et créer un

raccourci.

Précautions d’'usage

échange avec qui, quand) et contenu. Cet outil n'est donc pas adapté a des communications
confidentielles. Comme tout échange en clair, il faut méme I'éviter dans le cadre d’échanges
entre personnes ayant des liens militants (la police ne distingue pas la nature des liens : si elle
peut observer que tu es en lien avec une personne, ce sera utilisé).
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</ Succes

Pour des échanges sensibles, préfére une messagerie chiffrée de bout en bout (voir Configurer
Signal ) plutét que des SMS.

Et si le numéro est lié a ton identité, le service pourra faire le lien : voir Carte SIM anonymisée .

Le service TextBee n'est pas particulierement robuste et n'offre pas de garantie de protection
de la vie privée.

appareils utilisés pour consulter/envoyer des messages a distance, on considéere que ce
service permet de dissocier ta carte SIM avec ton appareil a distance.

Nous n'avons aucune information sur d’éventuelles collaborations avec les services de police.

— Autres outils

@ Autres outils a I'étude >

— Pour aller plus loin

Quiz

Question 1

TextBee permet-il des échanges confidentiels ?

O  Non, les SMS restent lisibles en clair par lopérateur
O 0Oui, les SMS sont chiffrés de bout en bout
O Oui, sion active un VPN

Question 2

Comment s'installe l'application TextBee ?

O Depuis le Play Store
O Manuellement via un fichier APK
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O  Depuis F-Droid

Question 3

A quelle condition TextBee permet-il de dissocier I'appareil contenant la carte SIM de
l'appareil de consultation a distance ?

O Avecla version payante du service

O Siun VPN est actif a la fois sur le téléphone avec la SIM et sur les appareils
de consultation

O  Siles SMS sont supprimés apreés lecture

Question 4

Pour des échanges sensibles, que faut-il préférer ?

O Laversion payante du service
O Une messagerie chiffrée de bout en bout (Signal)
O Un SMS avec un délai de suppression court

Progression du quiz

0 / 4 questions répondues (0%)

0 correctes
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