Tutoriels Ordinateurs

SecureBlue

Difficulté % v Temps requis G§ 2-3h

Objectif

secureblue est un systéme d'exploitation pour ordinateur facile a prendre en _D_
main, avec une philosophie de sécurité adaptée pour un usage autant

personnel que militant au quotidien.

Etapes
keyboard_arrow_right Choisir un ordinateur compatible
keyboard_arrow_right Préparer la clé USB et le BIOS
keyboard_arrow_right Installer et parameétrer le systeme

keyboard_arrow_right Découvrir les usages particuliers et les problemes connus

« Prérequis

task Connexion internet "anonyme"

& Matériel requis

sell un ordinateur compatible
sell uneclé USB =8 Go

sell unebonne connexion internet

© Intéréts de la mesure
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thumb_up Un systéme trés robuste et mieux (sécurisé) que les OS grand public
thumb_up Un usage plus polyvalent que Tails et plus accessible que QubesOS

thumb_up Uneinstallation et une prise en main simples

¥ Inconvénients

thumb_down Peu de place pour les bidouilles (scripts maison, ...)

thumb_down Mises a jour quotidiennes quiralentissent parfois I'extinction de

lordi

thumb_ down Certaines applications demandent un paramétrage supplémentaire
thumb_down Le systéme est jeune et connait encore quelques bugs
thumb_down Syntaxe de terminal différente[*Fedora]

thumb_down Un usage moins anonyme que Tails et moins cloisonné que
QubesOS

/A Menaces concernées

b3 Logiciel espion

Ce systeme d’exploitation nous semble a ce jour une trés bonne option pour renforcer la
robustesse de nos ordinateurs face a des actes malveillants (police, opposants politiques, et
méme pirates plus généralistes). Tres bien pensé en terme de sécurité, il propose une
approche graduelle, en conservant une base assez facile de prise en main et en permettant de
choisir le degré de protection qu’on cherche a avoir par une grande palette d'options qu’on
peut activer ou non. Quoi qu'il en soit, méme avec ces options au plus bas, le systeme en tant
que tel restera une option plus slre que Windows ou les distributions Linux les plus grand
public (Ubuntu, Mint...)

Dans ce tuto, on va chercher a garder une logique similaire : te permettre avec le plus de
simplicité possible d’installer, paramétrer et utiliser cet OS, en choisissant ton niveau de
sécurité en compromis entre le niveau de robustesse que tu vise et les contraintes que tu es
prét-e a accepter.

https://barricade-numerique.net/ SecureBlue 2/34


file:///app/site/menaces/logiciel-espion.html

Un inconvénient (qu'on espére temporaire) de cet OS est d{i & sa relative nouveauté. Les
choses avancent vite, mais il est en chantier. On va donc en fin de tuto lister une série de
petits ou moyens bugs auxquels on a fait face et qu'on a su réparer ou contourner. On
compte sur I'équipe de développement, qui est treés active, pour régler ¢a rapidement et on
peut les aider en leur faisant des retours.

— Choix de l'ordinateur

Ton ordinateur actuel est-il compatible avec secureblue ?

Secureblue s’installe et fonctionne sur la plupart des ordinateur sans perte de performances.
Mais, comme pour d’autres distributions Linux il est possible que certaines configurations
d'ordinateur soient moyennement, voire pas compatibles en fonction de leurs composants.

On liste plus bas des ordis qu’on a testé ou qu’on sait compatibles, mais tu peux maintenant
tester toi méme au cours de l'installation, et en cas de difficulté, t'arréter a I'étape de test,
quitte a revenir a l'installation une fois trouvé une solution au probleme de compatibilité que
tu aurais constaté.

Les modeles testés pour lesquels on sait que ¢a fonctionne:

« La gamme Thinkpad (Lenovo) ™
o Plusieurs modéles de la gamme Portege (Toshiba)

o Laplus part des ordi Dell et HP
Et ceux pour lesquels ¢a ne fonctionne pas::

o Les ordi Apple récent avec des puces Apple Silicon M...

Conseils pour un nouvel ordinateur

o Petit budget - entre 150 et 250 € : fiable mais avec quelques défauts de sécurité
e Thinkpad sur BackMarket ou LeBonCoin avec les critéres :
« RAM=16Go
 Disque dur SSD
o En particulier T480/T480s : bon rapport qualité/prix
o Budget moyen - entre 250 et 350 € : performant et avec micro-logiciels a jour

e Thinkpad sur BackMarket ou LeBonCoin ayant encore des mises a jour des micro-
logiciels des composants (~ moins de 5 ans)

o Tu peux vérifier la maintenance des processeurs sur ce site : https://endoflife.date/

e Gros budget-entre 7000 et 2000 € : performant et a jour pour au moins 5 ans
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e choisir parmiles modeles des marques NovaCustom, Nitrokey ou StarLabs

¢ *voir les conseils de la documentation *QubesO0S

— |nstallation

& Avanttoute chose >

Préparation de la clef USB d'installation

v @ Install | secureblue x o+ x

<« G % hitpsi//secureblue.dev/install O K

TN

Secureblue 1SO (Desktop)

© Note

nvidia-open images are recommended for systems with NVIDIA GPUs Turing or newer (GTX 16XX+, RTX
20XX+). These include NVIDIA's proprietary drivers with their new open source kernel modules, not to be
confused with the reverse engineered open source Nouveau drivers (available in the main images). nvidia
images are recommended for systems with NVIDIA GPUs Pascal or older. These include the closed source
kernel modules from NVIDIA. Consult this page if you're not sure what family your GPU belongs to.

Desktop Environment: NVIDIA Proprietary Drivers: I

I have read and agree to the Terms of Use

Download options

Soumioad 150

fil o

» Rendstoisur https://secureblue.dev/install pour télécharger I'ISO en sélectionnant
e Desktop Environment: GNOME
e NVIDIA : No (saufsituasun orditrées performant, la ¢a vaut le coup de vérifier)
¢ Download ISO !
« Unefois les 4 Go téléchargés, branche une clé USB = 8 Go et en fonction de l'ordi sur
lequeltu es:

Sur Windows 13

o Télécharge la version portable de Rufus[*Rufus] et ouvre le fichier

L'applicatoin s'ouvre, tu choisis pour Device = la clé USB a installer

e Sélection =lefichier secureblue-silverblue-main-hardened-x.iso précédemment
téléchargé

o Cliquez sur démarrer et attendre la fin du processus

Sur Linux & ouvrir l'application @ Disques
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Disque 31Go - (0] .

Disques = e
(devi/sdb

Disque 128 Go

SAMSUNG ... 7mm 128GE Modéle USB SanDisk 3.2Gen1 (1.00)

i Numéro de série  0401097ebad110cfal7/30f030319 ~ Formater le disque..
- Bésaqs‘ﬁ[ﬁgg"mem Taille 31 Go (30765 219 840 octets)
= Partitionnement Bloc de démarrage principal (MB  Créer une image disque...

Volumes Restaurer l'image disque...

k
Test de performance du disque...

tre en veille maintenant

> =

Taille 31Go (30784171264 octets) Sortir de veille
Contenu  Extd (version 1.0) — Non montt
Périphérique fdev/sdbl
UUID a4715f23-bd29-41a2-b3fc-36a5e58fe7c8
Type de partition Linux

Eteindre

» Sélectionne a gauche la clé USB que tu veux installer
o Cliqueles: en haut a droite > Restaurer 1’image disque

» Dans/linterface de navigation, sélectionne le fichier secureblue-silverblue-main-
hardened-x.iso précédemment téléchargé > Démarrer la restauration

Prend l'ordinateur sur lequel tu veux installer secureblue, Power |[démarre le et maintiens
immédiatement la touche associée a la marque de ton ordinateur pour ouvrir les réglages du

Lenovo - Thinkpad F1
Acer, Asus, Dell, Sony, Samsung, Toshiba, Fujitsu, Packard Bell F2
HP, Compaq F1o

Chaque constructeur a un peu son style ¢a rend difficile de faire un tuto exhaustif, mais voici un
exemple pour les Thinkpad - a quelques mots pres tu devrais pouvoir retrouver des options sur
le tient aussi :

« | Power ' démarre |'ordi et maintient la touche F1 |pour entrer dans les réglages du BIOS

o Avec la fleche du clavier| — broit |va a l'onglet Security >descend avec la fleche| | Bas
sur Password OouU Supervisor Password puisvalide avec la touche| Entrée < |>la entre
au clavier un mot de passe simple que tu retrouveras toujours et inconnu des
administrations publiques
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e Reviensa Security aveclatouche © Echap pour choisir Secure Boot > Clear All

Secure Boot Keys >| Entrée <J
e Puis active Secure Boot = Enable

o Appuiesur| F1e | Save and exit, lordiredémarre, premiéere étape validée!:)

Installation de secureblue sur l'ordinateur
Démarre l'ordinateur sur la clé pour suivre l'installation - assez intuitive :

e Branchela clé USB >| Power |démarre 'ordi > maintiens la touche selon le constructeur :

Asus, HP, Toshiba, Compaq ® Echap
Samsung F10
Sony F11
Acer, Dell, Lenovo - Thinkpad, Fujitsu, Packar Bell F12

o Sélectionne USB HDD oulenom detaclé USB > secureblue live ISO

 secureblue se lance depuis la clef USB avec une fenétre en anglais quite propose
Install secureblue.. ou Not Now.

ﬂ Choisie "Not Now" pour tester la compatibilité de ton ordinateur avec secureblue (et >

Linux en général)

e Autrement pour directement installer, sélectionne Install secureblue..

o @ choisis lalangue language > Francais (France) au début puis clique sur Changer

de disposition clavier > + Add Input Source > French (France) > French (alt.)

> Add puis supprime l'anglais English (us) > : > Remove . Fermela fenétre x et clique

sSur Suivant

o @ Date et heure passedirectement Suivant, ¢ca se fera automatiquement quand tu te

connecteras a une Wi-Fi

o © clique sur Changer de destination >choisis le disque dur de ton ordinateur >

Sélectionner > Utiliser le disque tout entier > Suivant

« @ coche chiffrer mes données et entre un mot de passe a partir des conseils Générer

ses mots de passe et les gérer

o @ utilise user comme nom d'utilisateur’ > Prase secréte choisis un truc simple pour

le verrouillage de session > Suivant
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« @ c'est fini pour cette étape ! coche Je comprends que.. et clique sur Effacer les
données et installer attends (5a75min)> Quitter le bureau live et éteint I'ordi
aveclemenu ¥ © B en haut a droitedel'écran O > Power Off..

L'écran bleu qui fait peur au premier démarrage

C'est la seule fois que tu le verras, il est important'® et se gére en 4 étapes:

o Sélectionne Enroll MOK > Continue > Yes > Password : lailfaut quetu entres

secureblue et valide avec| Entrée < |> Reboot

& Des paillettes en passant ? >

@ oOnena finiavec la clé USB d'installation

Elle ne te sera plus utilie sur cet ordinateur. Tu peux maintenant la passer a une autre personne
qui installera secureblue sur son ordinateur *# ou la reformater quand I'installation sera finie.

Pourca:

* ouvre I'application & Disques > sélectionne la clé USB dans le menu de gauche > les : en

haut a droite > Formater

Un fois démarré pour de vrai avec tes nouveaux mots de passe, bienvenue sur secureblue &
mais ne t'emballe pas ! AVANT TOUTE CHOSE connecte toi a un wifi et FAIS LES MISES A
JOUR

« Ouvre l'application =] Terminal pour y copier® la commande:

Bash

1 rpm-ostree upgrade && ujust update-firmware

Valide avec la touche| Entrée <J

Ca va prendre un peu de temps, accepte les demandes qui suivent

Surtout, ® REDEMARRE L'ORDINATEUR quand c'est fini, il en a besoin ¥

— Les parametres recommandés

« Aprés leredémarrage, ouvre le p-] Terminal dans la barre du bas pour activer quelques

options avec les commandes® (gras = recommandées) :
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ujust toggle-mac- = Anonymise les connexions a des points WiFi’

randomization

ujust set-flathub-unfiltered & Elargie la bibliothéque d’application

ujust install-vpn Installer un VPN® - MullvadVPN, IVPN ou
ProtonVPN

ujust set-bluetooth-modules 1 Active le bluetooth

on

ujust toggle-cups &= Prise en charge des imprimantes

» Unefois fait tu peux redémarrer l'ordinateur une derniere fois.

A LIRE ABSOLUMENT si tu as installé ) MullvadVPN

& etunbonus en passant pour & Trivalent, le navigateur pré-installé >

— Qu installer ses applications

"

Bazaar
.

o Ouvre &3 Bazaar, c'est la bibliothéque ou sont toutes les bonnes applications !

» Et pour avoir la version compléte, avant de commencer va dans le menu en haut a droite

= > Préférences > Résultats vérifiés seulement = a® désactiver®
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Recherche

. A s s

Préférences

Filtres de contenus

Logiciels libres seulement
Masque les applications propriétaires dans les résultats de recherche

Logiciels Flathub seulement
Restreint les résultats de recherche aux applications disponibles sur Flathub

Résultats veérifiés seulement
Masque les résultats non vérifiés sur Flathub

Masquer les applications en fin de vie
Masque les applis gui ne sont plus prises en charge par leurs développeurs

Mot orcloe Paffiobome don edobotn do enokboeobo

— Tl deeliod A

« Utilisez ensuite la Q Recherche pour installer quelques appli de base:

Des lecteurs de
fichiers

& Visionneur de
documents

M Visionneur d'images

™ Cine (lecteur vidéo)

P Editeur de texte

Les app’ internet

U Bitwarden (ou Secrets)

@ Signal desktop x & Jitsi

© MullvadBrowser (ou
TorBrowser)

¢ Thunderbird

Des éditeurs

[ LibreOffice

B Calculatrice

® Nettoyeur de métadonnées

B} DejaDub (sauvegardes
faciles)

& et quelques appli bonus pour faire autre chose que travailler

le 03] Terminal :

ﬂ Il est aussi possible de gagner du temps en installant ces appli en 2 commandes dans

*et les plans B, C et D pour les applications qui se sont pas dans Bazaar
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Naviguez sur le réseau Soulseek
Nicotine+ est un client graphique pour le réseau pair-a-pair Soulseek.

Nicotine+ vise a étre une alternative légére, agréable, libre et ouverte (FOSS) au client officiel de Soulseek, tout
en fournissant un ensemble complet de fonctionnalités.

Version 3.3.10

Aucun détail a propos de cette version

Lirtarisnn dar rareisme %

+ Regarde dans &8 Bazaar Q_situ ne trouves pas une application qui adapte celle que tu
recherches en version Linux propre®, c'est 'idéal ¥

» situ asle choix, préfére une qui a des mises a jour pas trop vieilles

~ @& Overview - rpms/synct X + X

€ c 25 https://src.fedoraproject.org/rpms/syncthing <> [/ B invite \:]
fedora -
PACKAGE SOURCES LogIn

& rpms / syncthing

<> Source @ Issues &  © PullRequests @ I Stats

rpms / syncthing
# Overview
Creat =
[® Files NP LN P
- Cnmrm_)}"”d :~$ rpm-ostree install syncthing]]
o open,
2C Branches you deserve to choose where it is stored, if it is shared with some v

o Essaie une deuxiéme option dans le [>-] Terminal avec
e rpm-ostree install <application>

e tu peuxrechercher sur ce site https://src.fedoraproject.org/projects/rpms pour
vérifier si'application est disponible par cette méthode, et si oui avec quelle

orthographe
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~ = syncthing —Homebre: x  + x

<« c 25 https://formulae.brew.sh/formula/syncthing#default <> I':'IE Invite I

syncthing

Install command: brew install syncthing | [l

Open source continuous file synchronization application

License: MPL-2.0
Development:

Formula JSON API:

« Passe voir sur le site https://brew.sh/ 2 situ la trouves pour l'installer par le >-] Terminal

SoulseekQt

511MB = Applmage Type. 2

Cette application s'exécute dans le terminal

o Regarde le site officiel de I'application il existe un chapitre Téléchargements avec une
version Applmage a télécharger

« Sioui, fait un clic-droit de souris > Copier le lien, puisun clic normal pour
télécharger le fichier

« Installe 88 GearLever depuis &8 Bazaar — c’est une application qui permet d’intégrer
proprement les App/mage aux applications

« Ouvrir 8 GearLever et y faire glisser le fichier xxx.appimage et clique sur Déplacer

vers le menu des applications

téléchargement de 'Applmage précédemment copiée dans le champ Gestion

des mises a jour > Static URL
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« La premiére fois, il faudra aussi que tu ouvres le =] Terminal pour exécuter la
commande rpm-ostree install funionfs et O redémarrer l'ordi

 Utilisé par la version Windows (voir le chapitre Usages particuliers > Faire de la com’ >
Installer une application Windows)

— Problemes connus
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Bug 10/05/26 : probléme de la mini-fenétre Mullvad VPN

Mullvad VPN X

MULLVAD VPN

Impossible de contacter le service systéme
Mullvad, votre connexion n'est peut-&tre
pas sécurisée. Merci de résoudre le
probléme ou d'envoyer un rapport de
probléme en cliquant sur le bouton « En
savoir plus ».

En savoir plus

D@ a une amélioration de sécurité secureblue, la mini interface de Mullvad est un peu perdue ! le
VPN Mullvad fonctionne toujours derriére, ce n'apporte pas de défaut de sécurité, mais il faudra
modifier un petit peu son icone pour que tout revienne a la normal :

1. Situ n'as pas déja installée I'application X Pins, utilise &% Bazaar pour |'installer

2. Ouvre X Pins, puis clique sur MullvadVPN et modifie la ligne "Exec" comme suit :

e with-standard-malloc /opt/Mullvad\ VPN/mullvad-vpn --ignore-socket-

uid-check
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Name
4
Mullvad VPN
Comment )
V4 Mullvad VPN client

Démarrage automatique

Lancer cette application au démarrage

Invisible

Masquer cette application dans la grille des applications

rd Y

[ Exec |
dard-malloc /opt/Mullvad\ VPN/mullvad-vpn --ignore-socket-uid-check Q ‘

Terminal

2

Et au cas ou pour du dépannage sur Mullvad VPN, il est possible de passer par la ligne de

commande qui n'est pas si affreuse & mullvad relay set location fr par ;voirla doc

officielle.

« Ou sont rangées les applications !?»

L’interface et les parametres sont a la fois trés simples, et des fois peut-étre un peu trop
quand on débarque ! A toi d’ajuster ce dont tu as envie:)

Naviguer entre les applications

Q Paramétres = Multi-tiches x

D))

Wi-Fi
Géneéral

Coin actif (:)
Toucher le coin Superieur gauche pour ouvrir la vue d'ensemble des activités

3 Réseau
3

Bluetooth

O Ecrans T

s Son

C& Energie

[ © Multi-taches ] Bords de l'écran actifs

les fenétres contre les bords haut, gauche et

1 Annarenca

C’est la premiere question et tu as trois options pour voir la liste des applications ouvertes :

« mets la souris dans le coin en haut & gauche de I'écran @

« utilise la touche| = win |de ton clavier (entre| “ctrl |et| 2 Alt |)
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« utilise 3 doigts pour glisser vers le haut sur le pavé tactile
Et au-dela, pour les autres applications installées :

 clique sur :: en bas pour avoir la liste

« directement taper au clavier le nom de I'application pour que la recherche te la propose

Et sijamais ¢a te semble trop peu pratique, tu peux ajouter un menu des applications et une
barre des applications lancées

- Applications 29 avril 14:26

Favoris

Accessoil
2%

Bul

= .. Extensions
u Fichiers

Graphisme Q Flatseal Extensions
Internet
3 Fragments
o
E FreeTube
Nettoyeur de

Autre Launch New Instance
B Ntfyr

Extensions du systéme

Apps Menu

m Pins Places Status Indicator

Window List

o Ouvre &3 Bazaar pour installer l'application Extensions

« Puis ouvre 3§ Extension pour activer ® Apps Menu et Window List

Boutons pour réduire et d’'agrandir dans la barre de titre des fenétres

Q Ajustements = Fenétres - o x

ab Polices

Clic du milieu None ~
2% Apparence
@ Son Clic secondaire Menu ~
(O Souris et pavé tactile Boutons de la barre de titre
€ Clavier Maximiser (:)
O Fenétres

Minimiser (;)

o

Applications au démarrage

Emplacement Gauche Droite

Artinne cnivant la ~lie

https://barricade-numerique.net/ SecureBlue
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e Ouvrel'application Ajustement >onglet Fenétres >dans Boutons de la barre de

titre active ® Maximiser et Minimiser

Bouton| clic broit |surle pavé tactile plutot qu'avec deux doigts

Q  Param... = O Souris & Pavé tactile % Pointeur - o x
83 Applications ent Rapide
A Notifications Cliquer
Q  Recherche Clic secondaire

Comptes en
@ ligne

o« Partage
& Bien-étre
0} Souris et pave Pression a deux doigts Poussée dans un coin

tactile Poussée n'importe ol & deux Poussée a un seul doigt, dans
doigts L le coin

ER  Clawier

« {S}Parametres > Souris et pavé tactile >onglet Pavé tactile > Clic secondaire

o

Les notifications inquiétantes

eplue A

A major security vulnerability has been patched

Please reboot to run the updated system

Reboot

« Major vulnerability patched »

C’est la notification normale et sans nuance de secureblue quand une mise a jour importante
est faite. Nous pouvons dire que c’est un inconvénient autant qu’un trés bon point de sécurité
que les mises a jour soient rapides. Il est possible de l'ignorer tant que ¢a ne porte pas
préjudice au fonctionnement des applications pour éteindre l'ordinateur qu’en fin de journée )

L'application ne fonctionne pas comme prévue
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Ala premiére ouverture, affichage du message plaintext password store

Warning x

default due to database corruption bugs when using the encrypted backends.

0 Signal is being launched with the plaintext password store by
This will leave your keys unencrypted on disk as it did in all previous versions.

If you wish to experiment with the encrypted backend, set the environment variable
SIGNAL_PASSWORD_STORE to gnome-libsecret, kwallet,

kwallet5 or kwallet6 depending on your desktop environment using

Flatseal or the following command:

flatpak override --env=SIGNAL PASSWORD STORE=gnome-libsecret org.signal.Signal

Note that the encrypted backends are experimental and may cause data loss on some systems.

Press Yes to proceed with plaintext password store or

No to exit.
Non Oui
[ 0 Applications connues concernées : Signal"
Q  Applic... = Afficher les détails Signal Desktop Réinitialiser x
w UIU.UI'UII'C.U'{... |JG AL U e Lra
Secrets
org.gnome.W... Environment
) Liste des variables exportées vers 'application
Shortwave
de.haeckerfe... Variables
par ex. GTK_DEBUG=interactive +
Signal Des...
org.signal.Si... v LD_PRELOAD=/var/run/hostfusr/lib64/glibc-hw £ x
% SimpleX C... ~  SIGNAL_PASSWORD_STORE=gnome-libsecret & X
chat.simplex....
Telegram W XCURSOR_PATH=/run/host/user-shareficons:/run/ho *
org.telegram....
v SIGNAL_DISABLE_GPU_SANDBOX=0 x
AR Thindarkied

« Dans @ Flatseal > Signal > Variable d’environnement >modifier la variable
SIGNAL_PASSWORD_STORE comme ci-dessous:

e SIGNAL_PASSWORD_STORE=gnome-libsecret

Ne s'ouvre pas du tout ou plante sur certaines actions

@ Applications connues concernées : MullvadBrowser et TorBrowser, Thunderbird" >
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Q  Applic... =
Libre Office

org.libreoffic...

Memerist
io.github.vani...

=
Mullvad Br...
net.mullvad....

(&  Nettoyeur ...

- io.gitlab.meta...
Ntfyr

o .

github.tob...

PDF Arran...
com.github.j...

« Dans @ Flatseal > 'application > vVariable d'environnement >supprimer cette ligne x :

Afficher les détails Mullvad Browser

Environment

Liste des variables exportées vers ['application

Variables
par ex. GTK_DEBUG=interactive

¥ LD_PRELOAD=/var/run/host/usr/lib64/glibc-hw

System Bus

Liste des noms connus sur le bus systéme

Communique sur

an_nro fraodackton Accouints

Réinitialiser

e LD_PRELOAD=/var/run/host/usr/1ib64/glibc-hwcaps/x86-64-

v2/1libhardened_malloc.so

Alerte a l'installation 1'application”" utilise le fenétrage X11

8,6 Mo

« Discord » présente un risque élevé

Cette application utilise l'ancien systéme de fenétrage
X11, qui lui permet d'enregistrer toutes les frappes au
clavier, de faire des captures d'écran et de surveiller
d'autres applications. Elle a également accés a Internet,
ce qui signifie qu'elle pourrait envoyer vos données a des
tiers.

Comme cette application est propriétaire, il estimpossible
de vérifier ce qu'elle fait avec ces autorisations. 1

Annuler Installer quand méme

195 mil.

Téléchargements
Imois

MullvadVPN"

>
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user(@secureblue:~/{Téléchargements

Release notifications:
Report an issue:

FAQ:

Donate:

Discord:

$ ujust set-xwayland on

Xwayland for GNOME has been enabled. Reboot to take effect.

o1

« Dans le P Terminal exécute la commande suivante et redémarre O :

e ujust set-xwayland on

Alerte 1'application a besoin de permissions pour renommer

o Applications connues concernées : EarTag

« Dans @ Flatseal > L'application > Filestystem - Tous les fichiers utilisateur = ®@
activé

Probleme de connexion WiFi

{¥ Systéme A linstant

Echec de connexion

connexion

» Fermetoutes tes applications ouvertes (navigateur, messageries...) et vérifie celles en
arriere plan dans la zone de parameétres en haut a droite de I'écran

verrouillage
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e Cliquedroit sur I'icone de ton navigateur > Nouvelle fenétre de navigation
privée

e Entredansla barre d’adresse http://1.1.1.1 et accepte 'alerte de redirection - ¢ca
ouvrira le portail Wifi

» Connecte toiet ouvre une page internet quelconque pour vérifier la connexion

2. Ca arrive : le wifi est défaillant, vois si d’autres appareils réussissent a se connecter a
internet

o O Mullvad tente automatiquement de contourner les filtres de censure qui peuvent
exister sur les WiFi publics. Ca peut prendre 3 minutes, mais si ¢ga dure plus, c’est
peut-étre le WiFi qui bloque directement les IP des serveurs Mullvad...

o Tu as deux options:

a. Utiliser un mail - dont le serveur saura ensuite que tu t'es connecté depuis ce WiFi
- pour demander des adresses |IP de substitution a support@mullvadvpn.net. Tu
pourras ensuite les ajouter dans 88 Paramétres > Paramétres VPN >

Substitution d'IP de serveur

b. Attendre de te connecter a une autre WiFi pour faire la demande par mail sans
associer ton compte mail au WiFi public en question

c. Tun'arrives pas a te connecter du tout au WiFi

« Derniére solution possible, toujours avec le VPN et le blocage de connexion
désactivé

« Désactive I'adresse MAC aléatoire’ dans le =] Terminal avec la commande :

d. ujust toggle-mac-randomization *

Attention

Text Only

1 Ne pas oublier de refaire la méme commande quand tu te connecteras a
d'autres WiFi pour ré-activer 1l’'adresse mac aléatoire !

Changer ses mots de passe
Mot de passe de session

C’est celui qui est demandé en deuxieme au démarrage, puis a chaque extinction de
I'écran[*mdp-session] et secureblue a un bug quin'est malheureusement pas encore corrigé -

https://barricade-numerique.net/ SecureBlue
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l'option habituelle des parameétres aboutie sur I'erreur L’ancien et le nouveau mot de
passe sont identiques (voirla capture ci-dessous). Et donc pour contourner le probléme::
e Ouvrele s Terminal
o Exécutela commande:
e run@ -i passwd SUSER

o Entreton ancien mot de passe dans la pop up

importe le message d’erreur MOT DE PASSE INCORRECT

Changer le mot de passe

Mot de pass
eccoe
L'ancien et le nouveau mot de passe

© Les mots sont identiques
1 Veuillez choisir un autre mot de passe.

Nouveau
Valider

Confirme!

@ Mélangez des majuscules, des minuscules et aussi un ou deux nombres

Mot de passe de chiffrement du disque dur

C’est celui qui est demandé un fois au démarrage de l'ordinateur et qui doit étre aléatoire et
suffisamment long pour protéger tes données. Ca peut étre bien de le changer quand tu sais
que tu as peut-étre été filmé-e en démarrant ton ordinateur. Pour ¢a :

e Ouvrel'application & Disques et clique sur le rectangle Partition 3 XX Go LUKS de
sorte qu'il devienne bleu
« Clique sur le bouton d'option ¥ a c6té du cadenas et Modifier la phrase de passe..

» Entreton mot de passe actuel, puis le nouveau deux fois et valide avec Modifier ... et
voila !
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Disques =
" Disque

— SKHynix_HF... 2GEJOX164N ) MOd}
Numero de s
Tai
Partitionnems

Volumes
Systeme de .. Systén
Partition 1:... Parl

€20 Mo FAT - 2.1¢

Périphér
|
Type de parl

Nienye .

Formater la partition...

Modifier la partition...
Modifier le systéme de fichiers...

Modifier la phrase de passe... S

Redimensionner...
Vérifier le systéme de fichiers...
Réparer le systéme de fichiers...

Prendre possession...

Modifier les options de montage...

Modifier les options de chiffrement...

Créer une image de la partition...
Restaurer I'image de partition...

Test de performance de la partition...

H x
eonl :
b}
‘blue-main-hardened fedora
500 Go Btrfs
*p
arrouille
Tce?

A\ Situas activé l'option de renforcement du chiffrement

0 Bugs passés (et on I'espére qui ne reviendront pas)
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A\ Attention

Bug 28/05/26 - Thunderbird: I'icéne désépinglée et I'appli ne s’ouvre pas”

D a un choix des devs de Thunderbird, I'application a changé de nom ce qui a réinitialisé I'icbne
et fait perdre les autorisations données a I'application.

Thunderbird Crash Reporter X

Thunderbird had a problem and crashed. Unfortunately, the crash reporter
is unable to submit a report for this crash.

Details:

The application failed to generate crash information.

Quit Thunderbird Restart Thunderbird

Solution :

1. Ré-épingler l'icone depuis la liste des applications
2. Ouvrir @ Flatseal pour trouver Thunderbird dans la liste de gauche

3. Clique ensuite sur le bouton en haut Réinitialiser puis défile les options jusque
Environment pour x supprimer la variable LD_PRELOAD=blabla

Q Applic... = Afficher les détails Thunderbird ESR Réinitialiser X
v org.telegra...
Variables +
Thunderbi... par ex. GTK_DEBUG=interactive
S org.mozilla.t...
e LD_PRELOAD=/var/runfhostjusr/lib64/glibc-t 4 x
b N Vaults *‘
L] ic.github.mp
At e DICPATH=/usr/share/hunspell x
g Visionneu...
Sod) org.gnome....
B System Bus
5 Visionneu... Liste des noms connus sur le bus systéme

org.gnome.L...
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— Usages particuliers

Name Open With...
ACtlon 1 Open Containing Folder...

Comment Duplicate

V4 Private messaging from your desktop -

R

Démarrage automatique
Lancer cette application au déemarrage

_ Invisible

Masquer cette application dans la grille des applications

Exec
ta-dir=/var/home/user/.var/app/org.signal.Signal/config/Signal-Actionl

4

Terminal

4

Avoir plusieurs instances Signal

« Ouvre &3 Bazaar pour installer I'application Pins — elle permet d'éditer les lanceurs
d’autres applications

o Ouvre maintenant X Pins et trouve Signal pour le : > Duplicate

» Reviens a la liste des applications afin d’afficher "Signal 1" pour le renommer avec le nom
que tu voudras

» Ajoute cecia la fin dela ligne Exec (avec "X"le nom voulu pour cette nouvelle instance)
e --user-data-dir=/var/home/user/.var/app/org.signal.Signal/config/Signal-X

e Et recommence autant de fois que tu auras besoin, il n'y a pas de limite de nombre!

Particularité pour les demandes de vérification Captcha que Signal fait quand tu contactes
une nouvelle personne ou qur tu écris pour la premiére fois sur une boucle avec beaucoup de
monde:

1. Ouvre le terminal pour préparer cette commande::

e flatpak run org.signal.Signal --user-data-

dir=/var/home/user/.var/app/org.signal.Signal/config/Signal-X

o modifie Signal-X alafin parle nom quetu as donné a l'instance qui demande le
captcha quand tu la crées - tu peux ré-ouvrir Pins pour vérifier ce qui est écrit a la

ligne Exec de cetteinstance
o Attention, ne clique pas sur entrée tout de suite !

2. Tu peux maintenant cliquer sur vérifier danslinstance Signal quidemande la
vérification, ¢a va ouvrir le navigateur
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3. Fais letruc absurde demandé et quand c’est bon, fais un clique droit sur Ouvrez

Signal pour Copier 1l'adresse du lien

4. Reviens maintenant dans le Terminal pour faire un clic droit a la fin de la commande que
tu avais préparée et coller ce que tu viens de copier. Voici un exemple de ce a quoi ¢a doit
ressembler :

e flatpak run org.signal.Signal --user-data-
dir=/var/home/user/.var/app/org.signal.Signal/config/Signal-externe

Signalcaptcha://blabla

5. Fais Entrer et c’est bon, ton message doit maintenant étre envoyé:)

Enregistrer le lien sous...

/ Je suis un humain Copierk!'adresse du lien

Can
Inspecter
Ouvrez Signal

Faire de la com’

Une grande partie des taches de communication peuvent se faire sur un navigateur (écriture,
montage Canva...) et n'ont donc aucune difficulté a se faire sur secureblue :) Pour le reste:

Cloisonner les identités de compte RS dans différents navigateurs

En choisissant des navigateur pouvant avoir un proxy de sortie VPN personnalisé pour se
dissocier du reste de vos connexions, comme par exemple :
e LibreWolf * Waterfox *, Floorp*, Zen Browser *, FireDragon *

» *jls nécessitent comme Thunderbird de désactiver harden_malloc pour fonctionner -
voir chapitre probléemes connus

« |l est en suite conseillé d’installer I'application Switchyard pour assigner l'ouverture
automatique de certains liens et réseaux sociaux a un navigateur en particulier — ca
permet d’éviter certaines erreurs d’'ouverture de lien au mauvais endroit.

Quelques outils linux pour la création de support
Sitra + Polices + Lorem Catalogue et gestionnaire de polices + lorem ipsum

Gnome color manager Ajustement colorimétrie écran
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Sitra + Polices + Lorem Catalogue et gestionnaire de polices + lorem ipsum

Switcheroo + Constrict Compression rapide d'images et vidéos

Video Trimmer + Kooha Découpage vidéo rapide, enregistrement de |'écran
PDFArranger Edition métadonnées, découpage, recadrage, brochure...
Fileroller Gestionnaire d'archive

Pipette Mesure couleur pixel

Upscaler Amélioration d’'image en local

Et les grands classiques du logiciel libre

Inkscape, Scribus

Darktable, Gimp

Shotcut, Audacity

Krita

Installer Veracrypt pour le chiffrement des disques durs externe

v % VeraCrypt-Free Open x + x

€« C 2 https://veracrypt.io/en/Downloads.html <o %
= GUI: veracrypt-1.26.24-Debian-12-amd64.deb (PGP Signature) and veracrypt-1.26.24-Debian-12-i386 deb
PGP Signature)
= Const t-console-1.26.24-Debian-12-amd6d.deb (BGP Signature) and veracrypt-console-1.26.24-
Debian-12-i386.deb (PGP Signature)
= Debian 11:
= GUI: veracrypt-1.26.24-Debian-11-amd6d.deb (PGP Signature) and veracrypt-1.26.24-Debian-11-i386.deb
PGP Signature)
= Console: veracrypt-console-1.26.24-Debian-11-amd64.deb (PGP Signature) and veracrypt-console-1.26.24-
Debian-11-i386.deb (PGP Signature)
= Ubuntu 26.04:
= GUI: veracrypt-1.26.24-Ubuntu-26.04-amd64.deb (PGP Signature)
= Console: veracrypt-console-1.26.24-Ubuntu-26.04-amd64.deb (PGP Signature)
= Ubuntu 25.04:
= GUI: veracrypt-1.26.24-Ubuntu-25.04-amd64.deb (PGP Signature)
= Console: veracrypt-console-1.26.24-Ubuntu-25.04-amd64.deb (PGP Signature)
= Ubuntu 24.04:
= GUI: veracrypt-1.26.24-Ubuntu-24.04-amd64.deb (PGP Signature)
= Console: veracrypt-console-1.26.24-Ubuntu-24.04-amd64.deb (PGP Signature)
= Ubuntu 22.04:
= GUI: veracrypt-1.26.24-Ubuntu-22.04-amd64.deb (PGP Signature)
= Console: veracrypt-console-1.26.24-Ubuntu-22.04-amd64.deb (PGP Signature)
= Ubuntu 20.04:
= GUI: veracrypt-1.26.24-Ubuntu-20.04-amd64.deb (PGP Signature)
= Console: veracrypt-console-1.26.24-Ubuntu-20.04-amd64.deb (PGP Signature)
o RPM packages:
= Fedora 40:
= GUI: veracrypt-1.26.24-Fedora-40-x86 54.% (PGP Signature)
t-console-1.26.24-Fedora-x86_64.pm (PGP Signature)

pt-1.26.24-Fedora-40-x86_64.rpm -

o Télécharge Veracrypt :

» https://veracrypt.io/en/Downloads.html
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e Linux >RPM packages >Fedora 40 > GUI: veracrypt-1.XX.XX-blabla.rpm
« Installe les paquets sudo avec la commande suivante dans le ] Terminal :

rpm-ostree install sudo fuse-libs && rpm-ostree install

./Téléchargements/veracrypt*.rpm * O Redémarre l'ordinateur et c’est tout bon
Installer un logiciel Windows

1. Télécharge l'installateur .exe du logiciel ou de la suite souhaitée
2. Ouvre &= Bazaar, ouvre-le et permet lui d’installer les dépendance utiles

3. Crée une bouteille avec le nom de la suite a installer, en gardant les paramétres par
défaut

4. Cliqgue sur Analyse.. , sélectionne le .exe du logiciel puis lance l'installation
5. Clique sur » Lancer 1'exécutable et suis les consignes de l'installateur du logiciel

6. Sous Programmes, cliquer sur : a c6té du nom du logiciel > Ajouter une entrée de

bureau

e échec avec I'exe d’Inkscape, l'installation se fait bien mais les polices des boutons sont
illisibles

« A documenter pour la suite Adobe
« https:/fr.linux-terminal.com/?p=2397

o https://github.com/LinSoftWin/Photoshop-CC2022-Linux?tab=readme-ov-file

Suivre un mail publique potentiellement exposé
Pour les documents en piéce jointe, utilise Dangerzone

Dangerzone est une application qui convertie des photos ou documents potentiellement
dangereux en fichier pdf sans risque de sécurité.

« Pour l'installer, ouvre le ] Terminal pour exécuter la commande::
e ujust enable-dangerzone

 llsera ensuite dans la liste de tes applications et prend un peu de temps a s’ouvrir
Pour les autres types de fichiers, scanne les avec un anti-virus
Les 2 options sont des applications disponibles dans Bazaar :

e ClamUl qui est un antivirus de base quifonctionne en local

o Lenspect quiest un antivirus avancé quifonctionne avec une base de donnée en ligne
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— Renforcements de sécurité avancés

Renforcement du chiffrement du disque dur

@ Information
£ Réversibilité :
® o0 O

@ Gainde sécu:
* % *
¥ Facilité a 'usage :

Yeo©

7 UNIQUEMENT pour les ordi récent équipé d'une puce 2.0 &

Une fois cette option configurée elle est invisible a 'usage, tu auras ton mot de passe fort
demandé au démarrage comme d’habitude. L’idée est de renforcer la résistance du
chiffrement, en mettant un mot de passe plus long sur le disque, enregistré dans une puce
matérielle de sécurité qui elle se déverrouille a chaque démarrage avec le mot de passe fort
gue tu utilises habituellement.

Commence par tester la configuration de ton ordinateur avec la commande :

e cat /sys/class/tpm/tpm@/device/firmware_node/description
e Silaréponsen’est pas TPM 2.0 Device lordiest trop vieux, ignore cette option

e Silaréponseestbien TPM 2.0 Device, tu peux commencer par générer un mot de 7
mots aléatoires que tu garderas dans ton gestionnaire de mot de passe!

o Mets le ensuite comme clé de chiffrement de ton disque dur (voir chapitre changement de
mot de passe)

Tu peux maintenant activer l'option dans le ] Terminal :

e ujust setup-luks-tpm-unlock

« La premiére question, c’est pour ton nouveau mot de passe disque qui est dans ton
gestionnaire de mot de passe

 La deuxieme pour le PIN, c’est la que tu utilises ton mot de passe fort habituelle

e Latroisieme c'est juste répéter le mot de passe pour vérifier qu’iln'y a pas eu de faute de
frappe, et c’est tout bon ! tu le taperas a chaque démarrage comme d’hab,
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Situ as un jour besoin de changer le mot de passe de chiffrement, refais exactement la méme
manipulation dans le terminal que le point précédent :

e toujours en premiere question le mot de passe sauvegardé dans ton gestionnaire

e en questions 2 et 3 ton nouveau mot de passe.

& usbguard-notifier A

Insert - USBGuard
SanDisk 3.2Genl: blocked

Allow

o Information

€2 Réversibilité :

® O O

@ Gain de sécu:

* k¢

¢ Facilité a 'usage :

L A AV

Tu auras une demande de confirmation avant d’accepter un périphérique — sans quoi il sera
rechargé sans échange de donnée

o Situas des périphériques que tu utilises tous les jours — souri, clavier ou imprimante —
branche les a ton ordinateur au moment de faire la commande qui suit pour étre acceptés
par défaut, sans question.

« Ouvrele 2] Terminal pour exécuter la commande :
e ujust setup-usbguard
o Etc'estfait!

« Alusage, net'inquiéte pas pour les notifications USBGuard sans nom de périphérique ni
bouton "Allow", elles apparaitront a la sortie de veille ou a I'activation/désactivation d'un
parametre et correspondent aux "périphériques” interne de ton ordinateur, type Bluetooth
et WiFi.
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Verrouillage de I'environnement bash

@ Information
£ Réversibilité :
eo o
@ Gain de sécu:
* K
¥ Facilité a l'usage :

L A AV

e ujust toggle-bash-environment-lockdown

Désactivation de la webcam

@ nformation
£ Réversibilité :
oo o

@ Gainde sécu:

* ¢ W

¢ Facilité a l'usage

L A AV

Facile a mettre en place, méme si ¢ca ne répond pas a une grande menace:
e ujust set-webcam-modules off
Et rappel des renforcements par défaut

e hardened-maloc
e adresse mac aléatoire

» mise a jour régulieres du Bios
e conteneurs Flatpak

error: app/org.signal.Signal/x86_64/master not installed

30/ 34
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— Qu trouver de la ressource
Surtout en anglais pour l'instant!

o La doc officielle de secureblue qui est un trés bon début
» https://secureblue.dev/post-install
o https://secureblue.dev/faq

e Lesforums PrivacyGuides et GrapheneOS avec moulte partages d’utilisation
» https://discuss.privacyguides.net
» https://discuss.grapheneos.org

e Lefil Bluesky pour les actu de versions importantes
» https://bsky.app/profile/secureblue.dev

« LeDiscord, ¢a nécessite un compte, c’est un peu le zbeul, mais tres riche d’explications
e https://discord.gg/qMTv5cKfbF

e *eten bonus pour Trivalent, la FAQ embarquée du navigateur

Quiz

Question 1

Sur quelle base technique repose SecureBlue ?

O  Debian

O Fedora Atomic

O Arch Linux
Question 2

Que fait-on dans le BIOS avant d'installer SecureBlue ?

Mettre un mot de passe administrateur
Vider les clés du Secure Boot, puis l'activer
Rien, c'est optionnel

O000

Désactiver le disque dur
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Question 3

Quel mot de passe faut-il saisir a 'écran MOK au premier démarrage ?

O Lemot de passe du disque
O Son mot de passe de session
O secureblue

Question 4

Quelle commande lance la mise a jour aprés linstallation ?

O flatpak update
O apt update && apt upgrade

O rpm-ostree upgrade && ujust update-firmware

Question 5

Quel est le magasin d'applications de secureblue ?

O  Bazaar (Flathub)
O  GNOME Software
O IApp Store

Question 6

Que fait ujust toggle-mac-randomization ?

O  Activele Bluetooth
O Anonymise 'adresse MAC utilisée pour se connecter aux WiFi
O  cChiffrele disque dur
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Question 7

Que faut-il vérifier avant d'activer le renforcement du chiffrement par TPM ?

O Lataille du disque
O Laversion du noyau
O Laprésencedune puce TPM 2.0

Progression du quiz

0 / 7 questions répondues (0%)

0 correctes

2026-02-112026-10-21

Page citée par

o [ SecureBlue avec des applis compartimentées — Isoler chaque usage dans sa propre
machine virtuelle

1. "Systeme d’Exploitation’ (OS) qui permet d'utiliser I'appareil (par exemple : Windows,

2. Homebrew : une seconde méthode d’installation d'applications en ligne de commande avec mise-
a-jours automatiques fonctionnant sur Linux et MacOS <!

3. aussi appelé JIT pour code "Just In Time" ¥ qui accélére le fonctionnement de pages internet

Ca implique de réinstaller certain paquet de base comme sudo pour Veracrypt par exemple ¢

5. *par exemple Nicotine+ est une adaptation Linux moderne du légendaire, mais vieillissant
Soulseek ¢

6. Par défaut certaines applications ne sont pas référencées comme Signal <
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7. L'adresse MAC est I'identifiant réseau qu’utilise I'ordinateur pour se connecter a une box internet.

Par défaut elle est propre a chaque ordinateur, comme un prénom qu’une WiFi pourrait garder dans
I'historique des appareils connus. Toutes fois elle peut étre aléatoire, comme le fait Tails, les

macbook ou les téléphones, ce qui permet d’'éviter que des enquéteurs qui saisissent deux box
puissent dire « le méme ordinateur s’est connecté a ces deux box, et son adresse MAC correspond

a celui que nous avons saisi ce matin » < ¢

8. Choisir ton VPN et suivre les instructions en acceptant les mille questions et demandes de mot de

raccourci de base =| " Ctrl |+| @ Maj |+ C |pour copieret| "Ctrl |+ ¢ Maj |+| V |pourcoller < ¢
“e

10. Trivalent a une base Chrome qui reste décevante a I'usage pour les habituées de Firefox
(raccourcis de recherche, traduction, extensions, sortir une vidéo, gestion popup, plein écran...). Les
extensions sont désactivées par défaut, mais le bloqueur de pub intégré est efficace. Il peut arriver
qu'un site bloque a la "vérification du navigateur". €<

11. Test sur un Thinkpad 15" 2011 i3 16 Go : aucune différence remarquée avec Ubuntu au niveau de la
latence et la durée de batterie, voire une meilleure autonomie et Libreoffice sensiblement plus
rapide a s'ouvrir que sur un T480S i7 32 Go installé sur Ubuntu. ¢

12. Mauvais surprise sur un petit netbook pas récent : grosse lenteur au démarrage de toutes les appli,
plus que sur Windows... Aussi, galére d'installation d'applis via bazaar, les non-vérifiées
n'appraissaient pas et n’étaient pas installable en accés via flathub, malgré I'option "appli vérifiées
uniquement" déscativée. Il a fallu passer par Warehouse. ¢

13. Le mot de passe de session est le verrou pour utiliser I'ordinateur allumé. Il est différent du mot de
passe de chiffrement des données et peut donc étre moins compliqué (un mot aléatoire, 6
chiffres...). ¢!

14. Rufus est une application open source qui sert a créer une clé USB "bootable", c’est a dire sur

laquelle un ordinateur pourra démarrer. ¢
15. pour rendre treés peu identifiables les métadonnées dans tes futurs documents <

16. Le secure boot vérifie au démarrage que le systéme d’exploitation n'a pas été modifié en contrélant
que la "signature" du systeme correspond a celle que I'on a enregistré a l'installation. C'est par
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